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NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL ALE
CANDIDATILOR HCLTECH

Data intrarii in vigoare: 22 septembrie 2025
INTRODUCERE

HCLTech se angajeaza sa protejeze si sa asigure confidentialitatea si securitatea Datelor dumneavoastra
cu caracter personal prelucrate in procesul de recrutare, fie ca acestea sunt furnizate direct prin portaluri
sau platforme de recrutare, fie indirect prin recomandari, agentii de resurse umane ori alte canale
relevante.

. Aceasta notificare (,,Notificarea”) prezinta si explica modul in care HCL Technologies Limited, inclusiv
filialele sale, entitatile angajatoare locale, asociatii si societatile afiliate [care actioneaza in calitate de
Angajator', denumite in mod colectiv ,HCLTech”, ,noi”, ,,al nostru/a noastra/ai nostri/ale noastre” sau
»noi”] vor prelucra Datele dvs. cu caracter personal in conformitate cu legile aplicabile privind
confidentialitatea. Reprezentantul nostru in UE este HCL (IRELAND) INFORMATION SYSTEMS LIMITED,
C/0O TMF Group Ground Floor, Two Dockland Central, Guild St, North Dock, Dublin, Irlanda D01 K2C5.

Va rugam sa consultati ,Anexa B” pentru definitii.
Ce acopera aceasta notificare?

Aceasta Notificare are scopul de a va oferi informatii cu privire la Datele dvs. cu caracter personal pe care
le prelucram, de ce si cum le prelucram, cu cine le partajam, inclusiv modul in care asiguram securitatea
si confidentialitatea acestora, precum si drepturile pe care le puteti exercita in legatura cu aceste date.

Aceasta Notificare se aplica tuturor solicitantilor de locuri de munca/candidatilor HCLTech la nivel global,
sub rezerva restrictiilor locale evidentiate aici.

Tn anumite circumstante, este posibil s& va furnizdm o notificare suplimentara cu privire la prelucrarea
datelor dvs. cu caracter personal. Astfel de notificari vor stabili, in general, scopuri suplimentare ale
prelucrarii, care nu fac obiectul prezentei Notificari. Orice astfel de notificare va functiona ca o notificare
suplimentara, care se aplicd numai circumstantelor specifice identificate Tn aceasta si nu va afecta
valabilitatea sau aplicabilitatea prezentei Notificari.

Ce date cu caracter personal prelucram?

in sensul prezentei Notificari, ,Date cu caracter personal” inseamna orice informatii referitoare la dvs.
care va pot identifica direct sau indirect, inclusiv atunci cand sunt combinate cu alte date pe care noi sau
terte parti le detinem despre dvs.

n cadrul procesului dvs. de recrutare si/sau de integrare, Datele cu caracter personal ne pot fi furnizate
de dvs. sau pot fi colectate prin intermediul unei terte parti ca parte a procesului nostru de recrutare la
HCLTech. Astfel de Date cu caracter personal pot include, fara a se limita la:

e date deidentificare, cum ar fi numele, adresa de e-mail sau numele de utilizator;

e detalii de contact, cum ar fi adresa postala si numarul de telefon;

e informatii legate de recrutare, cum ar fi necesitatea obtinerii unui permis de munca

! Angajator: Entitatea locald HCLTech care este potentialul dvs. angajator.
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, cetatenia, data nasterii, resedinta, numere de identificare emise de autoritatile statului,
informatii privind experienta profesionala anterioara (inclusiv recomandari de la angajatori
anteriori), calificarile si istoricul profesional, istoricul educational, competentele
lingvistice, competentele si talentele profesionale, apartenenta la asociatii profesionale,
implicarea in comunitate, preferintele privind locatia geografica si rapoartele companiei de
recrutare (acolo unde sunt disponibile), asteptarile salariale, detaliile de remunerare (acolo
unde este permis), interactiunile prin e-mail, webchaturi, conversatii audio/video; si

e orice alte Date cu caracter personal pe care ni le furnizati in mod voluntar Tn timpul
procesului de solicitare a unui loc de munca.

Categorii speciale de date cu caracter personal

HCLTech poate prelucra Categorii speciale de date cu caracter personal, cum ar fi informatii privind
originea rasiala/etnica si sanatatea, in circumstante limitate si numai in cazul in care ne este permis sa
facem acest lucru, de exemplu, pentru a ne indeplini obligatiile si pentru a ne exercita drepturile in virtutea
legislatiei muncii sau a oricaror alte legi care ni se aplica.

n plus, HCLTech vé& poate solicita s& furnizati Categorii speciale de date cu caracter personal, cum ar fi
datele biometrice pentru verificarea actului de identitate si pentru a preveni frauda. Aceste verificari vor fi
efectuate pe baza consimtamantului dumneavoastra acordat in cunostinta de cauza. Pentru HCLTech,
protectia si securitatea Categoriilor speciale de date cu caracter personal sunt esentiale, iar atunci cand
le prelucram aplicam cele mairidicate masuri tehnice si organizationale de securitate.

De ce prelucram Datele dvs. cu caracter personal?

a) Prelucram Datele dvs. cu caracter personal in scopurile mentionate si in baza temeiurilor legale
corespunzatoare, in functie de situatiile care pot aparea pe parcursul procesului de recrutare:

i) Tn masura in care este necesar pentru interesele noastre legitime sau ale unei terte parti, in
conformitate cu legile aplicabile (consultati sectiunea ,,Cum folosim Datele dvs. cu caracter
personal?” de mai jos);

ii) Prelucrarea este necesara pentru a ne indeplini obligatiile contractuale in ceea ce priveste
angajarea sau colaborarea dvs. cu HCLTech, de exemplu, pasii facuti pentru a incheia un
contract cu dvs., in cazul in care candidatura dvs. este admisa;

iii) in m&sura in care este necesar pentru respectarea obligatiilor legale aplicabile, inclusiv, dar
fara a se limita la dispozitii legale locale, atunci cand acestea se aplica;

iv) .
v)
vi) Prelucrarea datelor pe baza consimtamantului dvs.

b) Incircumstante exceptionale, ne puteti solicita sa divulgdm Datele dvs. cu caracter personal unor
terte parti sau organizatii, cum ar fi o firma de avocatura care se ocupa de o cerere in numele dvs.,
sau prin orice alt mod de reprezentare permis de lege.

c) De asemenea, pot exista si situatii exceptionale in care va putem solicita sa va exprimati in mod
explicit Consimtamantul pentru Prelucrarea Datelor dvs. cu caracter personal, cu conditia ca
acest Consimtamant sa fie liber exprimat si lipsit de ambiguitate — de exemplu, Consimtamantul
pentru publicarea fotografiei dvs. Tn materiale de marketing.

d)

Cum folosim Datele dvs. cu caracter personal?
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Prelucram Datele dvs. cu caracter personal in scopurile indicate mai jos,folosind atatmijloace manuale

cat siautomate. Vom avea intotdeauna interventie umana in evaluarea candidaturii dvs. si nu ne vom baza

niciodata exclusiv pe Procesul decizional automat, inclusiv a

Crearii de profiluri.

Validarea siintegrarea talentelor:

Scop

Baza legala

Categorii de destinatari cu care
putem partaja Datele dvs. cu
caracter personalin afara
HCLTech

In cazulin care candidatura dvs.
este admisa si sunteti de acord sa
va alaturati HCLTech, avem nevoie
sa colectam Date cu caracter
personal necesare pentru
incheierea contractului de munca
cu dvs. si/sau pentru a respecta
cerintele legale si de reglementare
in conformitate cu legile aplicabile.

Prelucrarea este necesara pentru
(i) indeplinirea obligatiilor
contractuale in legatura cu
angajarea sau colaborarea dvs.
cu HCLTech:; (ii) pentru
respectarea obligatiilor legale
aplicabile.

- Uneori, HCLTech poate fi
obligata sa divulge informatiile
dvs. unor Terte parti externe,
cum ar fi autoritatilor locale
din domeniul muncii,
instantelor si tribunalelor,
organismelor de reglementare
si/sau agentiilor de aplicare a
legii, In vederea respectarii
legilor si reglementarilor
aplicabile sau caraspunslao
procedura juridica.

- De asemenea, HCLTech va
transmite Datele dvs. cu
caracter personal altor Terte
parti pentru a detecta, preveni
sau gestiona fraude, probleme
de securitate sau tehnice, sau
atunci cand acest lucru este
impus de lege.

Determinarea eligibilitatii unui
candidat pentru angajare sau
colaborare cu HCLTech si clientii
acesteia, inclusiv, dar fara a se
limita la urmatoarele

e evaluarea online a
competentelor.

procesul de interviu, inclusiv
interviuri Tn persoana si interviuri
online inregistrate desfasurate
prin apeluri video, dupa cum
poate fi necesar.

procesul de screening al
Clientului, la cererea acestuia
din urma.

evaluarea dvs. pentru rolul

actual sau pentru alte roluri
relevante, pe baza setului dvs. de

competente.

Prelucrarea este necesara (i)
pentru a indeplini obligatiile
precontractuale si contractuale
in ceea ce priveste angajarea sau
colaborarea dvs. cu HCLTech, (ii)
pe baza consimtamantului dvs.
si/sau (iii) in interesul nostru
legitim legat de desfasurarea
corespunzatoare a procedurilor
de angajare si de recrutare a
personalului.

- Clienti actuali sau potentiali ai
HCLTech

- Firme de asistenta
profesionala

- Firme de avocatura sau alti
consilieri

- Autoritatide aplicare a legii si
de reglementare

- Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta
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Validarea datelor dvs. de
identificare pentru a preveni falsul
privind identitatea si frauda, in
maniera si in masura permisa de
legislatia locala.

V& rugdm sé retineti: in cazulin
care rolul dvs. necesita lucrul la
proiectele clientilor HCLTech,
clientii pot impune propriul proces
suplimentar de verificare a
identitatii. Va rugam sa consultati
fisa postului si/sau notele de
confidentialitate/ protectia datelor
datelor cu caracter personal
furnizate de client pentru mai
multe detalii.

Prelucrarea este necesara (i)
pentru a indeplini obligatiile
precontractuale si contractuale
in ceea ce priveste angajarea sau
colaborarea dvs. cu HCLTech, (ii)
pe baza consimtamantului dvs.
si/sau (iii) Tn interesul nostru
legitim legat de desfasurarea
corespunzatoare a procedurilor
de angajare si de recrutare a
personalului.

- Clienti actuali sau potentiali ai
HCLTech

- Furnizorii de servicii de
verificare a identitatii (in unele
cazuri, este posibil savi se
solicite sa luati legatura direct
cu furnizorul. Va rugam sa
consultati notificarile privind
confidentialitatea ale acestora
pentru mai multe informatii)

- Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta

- Firme de asistenta
profesionala

- Firme de avocatura sau alti
consilieri

- Autoritati de aplicare a legii si
de reglementare

Efectuarea verificarilor de fond
pentru a determina eligibilitatea
dvs. pentru angajare sau
colaborare cu:

¢ HCLTech — aceste verificari pot
varia in functie de tara/rol si sunt
efectuate numai de maniera siin
masura permisa de legile locale.
Aceste cercetari potinclude
verificarea dreptului de a lucra,
informatii despre calificarea si
istoricul dvs. de angajare,
validarea recomandarilor pe care
ni le-ati furnizat, cercetari privind
antecedentele penale, cercetari
privind istoricul de credit si
cercetari pe retelele de
socializare.

Clientul HCLTech —-retineti ca
este posibil ca clientii sa aiba
cerinte contractuale
suplimentare de integrare. Va
rugam sa consultati fisa postului
si/sau notele de
confidentialitate/ protectia
datelor cu caracter personal si
procesul de integrare furnizate
de client pentru mai multe
detalii.

Prelucrarea este necesara (i)
pentru a indeplini obligatiile
precontractuale si contractuale
in ceea ce priveste angajarea sau
colaborarea dvs. cu HCLTech, (ii)
pe baza consimtamantului dvs.
si/sau (iii) pentru interesele
noastre legitime in desfasurarea
corespunzatoare a procedurilor
de angajare si de personal.

- Clienti actuali sau potentiali ai
HCLTech

- Furnizorii de servicii de
verificare de fond (in unele
cazuri, este posibil sa vi se
solicite sa luati legatura direct
cu furnizorul. Va rugam sa
consultati notificarile privind
confidentialitatea ale acestora
pentru mai multe informatii)

- Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta

- Firme de asistenta
profesionala

- Firme de avocatura sau alti
consilieri

- Autoritati de aplicare a legii si
de reglementare

Pentru prelucrarea Datelor dvs. cu
caracter personal in vederea
respectarii unei obligatii legale sau
a furnizarii de informatii catre o
autoritate publica sau o agentie de
aplicare a legii, dupa caz.

Prelucrarea este necesarain
vederea respectarii obligatiilor
legale aplicabile.

Uneori, HCLTech poate fi
obligata sa divulge informatiile
dvs. unor Terte parti externe,
cum ar fi autoritati din domeniul
muncii, instante si tribunale,
autoritati de reglementare
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si/sau agentii de aplicare a legii,
pentru a respecta legile si

reglementarile aplicabile sau ca
raspuns la o procedura juridica.

Atunci cand este relevant, adecvat
si sub rezerva reglementarilor
locale privind protectia datelor:

Pentru prelucrarea datelor
privind egalitatea de sanse, cum
ar fi originea rasiala sau etnica,
convingerile religioase sau
filosofice si datele privind
sanatatea sau orientarea
sexuala.

Pentru a analiza diversitatea
fortei noastre de munca. De
asemenea, in vederea adaptarii
candidaturii si interviului dvs. si a
respectarii obligatiilor legale,
precum siin vederea asigurarii
unui mediu de lucru adecvat,
este posibil sa colectam
informatii privind persoanele cu
dizabilitati.

Prelucrarea este necesara in
vederea respectarii obligatiilor
legale aplicabile.

Uneori, HCLTech poate fi
obligata sa divulge informatiile
dvs. unor Terte parti externe,
cum ar fi autoritati din domeniul
muncii, instante si tribunale,
autoritati de reglementare si/sau
agentii de aplicare a legii, pentru
arespecta legile si
reglementarile aplicabile sau ca
raspuns la o procedura juridica.

Imbunatétirea procesului nostru
de candidatura si recrutare prin

formulare de feedback/sondaje,
dupa caz.

Prelucrarea este necesara pe
baza consimtamantului dvs.

- Parteneri in domeniul
marketingului resurselor
umane

Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta

Personalizarea experientei online a
persoanelor siimbunatatirea
performantei, utilizarii si
eficacitatii prezentei online a
HCLTech.

Prelucrarea este necesara in
interesul nostru legitim de a
desfasura in mod corespunzator
procedurile de angajare si de
recrutare a personalului.

Parteneri Tn domeniul
marketingului resurselor
umane

Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta

Pentru a adauga datele dvs. la
rezerva noastra de talente si
pentru a va contacta daca avem
noi oportunitati, cu exceptia
cazuluiin care ne solicitati sa
eliminam datele dvs.

Prelucrarea este necesara in
interesul nostru legitim de ava
informa cu privire la noi
oportunitati.

- Parteneri in domeniul
marketingului resurselor
umane

Furnizori de servicii IT/cloud
pentru utilizarea aplicatiilor si
instrumentelor lor, inclusiv
asistenta

Cu cine partajam Datele dvs. cu caracter personal
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Partajam Datele dvs. cu caracter personal pe baza necesitatii de a le cunoaste si numai cu angajatii sau
echipele HCLTech care au nevoie sa le Prelucreze in conformitate cu termenii acestei Notificari. Atunci
cand permitem unei Terte parti sa acceseze Date cu caracter personal, ne asiguram ca acestea sunt
utilizate Tn conformitate cu aceasta Notificare (si cu orice ghiduri interne aplicabile privind gestionarea
datelor, in functie de sensibilitatea si clasificarea lor).

Retineti ca, in anumite circumstante, folosim Terte parti pentru a ne sprijini cu activitati cum ar fi verificari
de fond, verificarea identitatii, recrutarea si screeningul. inainte de a partaja Datele dvs. cu caracter
personal cu acestea, ne asiguram ca respectivele parti au implementat masuri de protectie si controale
adecvate in ceea ce priveste protectia Datelor dvs. cu caracter personal. In plus fatad de obligatiile lor
legale, impunem ca aceste Terte parti sa fie obligate contractual sa va protejeze Datele cu caracter
personal.

n unele cazuri, aceste Terte parti se pot califica in calitate de Operatori de date care prelucreaza Datele
dvs. cu caracter personalin scopuri proprii. Va rugam sa consultati notele de informare privind prelucrarea
datelor cu caracter personal sau declaratiile de confidentialitate ale acestor Operatori de date.

Cat timp pastram Datele dvs. cu caracter personal?

Pastram Datele dvs. cu caracter personal atat timp cat este necesar pentru a indeplini scopurile pentru
care sunt prelucrate. Este posibil sa fie necesar sa pastram Datele dvs. cu caracter personal pentru a
respecta alte Legi aplicabile, in scopuri de audit sau pentru a sustine orice drepturi in justitie, dar numai
atat timp cat este necesar in conformitate cu obligatiile prevazute de aceste legi.

Datele dvs. sunt transferate peste frontierele internationale?

HCLTech este o organizatie globala, prin urmare, Datele dvs. cu caracter personal pot fi transferate in
oricare dintre scopurile mentionate mai sus in diferite locatii globale. Aceste transferuri vor fi efectuate in
conformitate cu legislatia si reglementarile aplicabile.

Daca este necesar sa va transferam Datele cu caracter personal din locul dvs. obisnuit de resedinta in tari
care nu ofera protectii adecvate, atunci ne vom asigura ca sunt instituite masuri de protectie adecvate,
conform legilor aplicabile, inainte de transferul datelor. De exemplu, prin Tncorporarea clauzelor
contractuale standard (mai multe informatii despre aceste clauze sunt disponibile aici) sau a regulilor
corporatiste obligatorii (BCR) in contractele/acordurile de transfer de date incheiate intre partile care
transfera Datele cu caracter personal. O copie a acestora poate fi solicitata Tnregistrand o solicitare pe
portalul de solicitari ale persoanelor vizate.

Care sunt drepturile dvs. si cum le puteti exercita?

Tn functie de relatia dvs. cu HCLTech, este posibil sa aveti o serie de drepturi in legatura cu Datele dvs. cu
caracter personal. Consultati Anexa A pentru informatii privind Drepturile persoanelor vizate. Va rugam sa
retineti ca aceste drepturi fac obiectul unor exceptii si este posibil sa nu se aplice in toate circumstantele.
Daca doriti sa va exercitati aceste drepturi, atunci HCLTech va va furniza informatiile solicitate sau va da
curs solicitarii dvs. in termen de o luna de la primirea solicitarii dvs. verificate sau in conformitate cu
termenele stipulate aplicabile in regiunea dvs., sub rezerva oricaror prelungiri care pot fi necesare si care
va vor fi comunicate.

Puteti utiliza urmatoarele canale pentru a va exercita drepturile sau pentru a solicita mai multe informatii
despre drepturile dvs.:

- Trimiteti solicitarile pe portalul de solicitari ale persoanelor vizate, accesibil prin HCLTech.com
din cadrul Notei de informare privind prelucrarea datelor cu caracter personal (accesibila prin
linkul din subsolul fiecarei pagini web).



https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://privacyportal-cdn.onetrust.com/dsarwebform/e6f861c2-bc36-46aa-98ad-c91460eda2a6/6a39062a-2150-4976-b4ec-09729b915277.html
https://privacyportal-cdn.onetrust.com/dsarwebform/e6f861c2-bc36-46aa-98ad-c91460eda2a6/6a39062a-2150-4976-b4ec-09729b915277.html
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- Alternativ, puteti contacta Departamentul de protectia datelor cu caracter personal al HCLTech
la privacy@hcltech.com, daca aveti intrebari generale.

Cum protejam Datele dvs. cu caracter personal?

Implementam si mentinem masuri de securitate tehnice, organizatorice si fizice adecvate pentru a va
proteja Datele cu caracter personal, iar aceste masuri de securitate sunt conforme cu cele mai bune
practici din industrie.

Acestea includ, dar nu se limiteaza la urmatoarele:

- Accesul la date se bazeaza pe principiul necesitatii de a cunoaste (,need-to-know”) si pe
principiul celui mai mic privilegiu (,least privilege”), pentru a asigura faptul ca datele sunt
accesibile numai persoanelor autorizate care au nevoie de acestea pentru indeplinirea sarcinilor
de serviciu. .

- Controale de securitate organizate pe mai multe niveluri, de la securitatea perimetrului pana la
controale la nivelul echipamentelor utilizatorului final, cum ar fi firewall-uri, protectie spam,
solutii antivirus si spyware, instruirile de constientizare a securitatii si gestionarea incidentelor
etc.

- Pentru areduce si mai mult riscul asociat Prelucrarii datelor cu caracter personal, folosim tehnici
de Pseudonimizare/Anonimizare acolo unde este posibil.

- Utilizarea mecanismelor de Criptare, acolo unde este cazul, cum ar fi Criptarea e-mailurilor,
Criptarea datelor in timpul transferului, accesul VPN securizat si Criptarea la nivel de disc/fisier
etc.

- Tertele parti care prelucreaza Date cu caracter personal in numele nostru fac acest lucru pe baza
instructiunilor scrise si au obligatia de a respecta confidentialitatea si de a implementa masuri
tehnice si organizatorice adecvate pentru a asigura securitatea datelor.

Ce se intdmpla daca nu ne furnizati Datele dvs. cu caracter personal?

Tn timpul depunerii candidaturii pentru un loc de munca si al formalit&tilor anterioare angajarii, este in
interesul dvs. si al HCLTech sa furnizati Date cu caracter personal, in special anumite informatii
mentionate mai sus, cum ar fi datele de contact, informatii privind studiile si experienta profesionala. De
asemenea, unele Date cu caracter personal — cum ar fi dreptul dvs. de a lucra intr-o anumita jurisdictie
— pot fi necesare pentru a permite HCLTech sa incheie un contract de munca cu dvs.

Anumite informatii pot fi necesare pentru aindeplini obligatiile legale in temeiul legislatiei privind ocuparea
fortei de munca, al legislatiei fiscale si al altor legi si reglementari aplicabile si pentru a va exercita
drepturile legale.

Daca nu furnizati informatiile necesare, acest lucru va afecta capacitatea noastra de a evalua sau de a lua
in considerare candidatura dvs.

Daca ne oferiti Datele cu caracter personal ale unei alte persoane, de exemplu, o recomandare sau o
persoana care da referinte, presupunem ca aveti permisiunea acesteia de a ne transmite datele sale.

Cum actualizam aceasta Notificare?

Este posibil sa actualizam periodic aceasta Notificare. Vom publica orice versiune actualizatad a acestei
Notificari pe site-urile web publice HCLTech si pe alte portaluri relevante. De asemenea, va putem
comunica modificarile aduse acestei Notificari prin e-mail sau prin alte mijloace, daca este necesar. Cu



mailto:privacy@hcltech.com
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exceptia cazului in care se prevede altfel n aceasta Notificare, orice actualizari ale acestei Notificari vor
intra in vigoare de la data la care sunt comunicate partilor relevante.

Pe cine puteti contacta?

Orice intrebari sau preocupari cu privire la acest document trebuie adresate personalului de resurse
umane relevant care este posibil sa va fi contactat.

Daca sunteti un solicitant/candidat din UE/SEE, Regatul Unit sau Elvetia si aveti nelamuriri cu privire la
modul in care au fost prelucrate Datele dvs. cu caracter personal, puteti contacta Responsabilul cu
protectia datelor din cadrul HCLTech prin intermediul hcldpo@hcltech.com.

Daca sunteti un solicitant/candidat din India si aveti nelamuriri cu privire la modul Tn care au fost
prelucrate Datele dvs. cu caracter personal, puteti contacta Ofiterul responsabil cu reclamatiile pentru
India la grievance-india@hcltech.com.

Daca sunteti un solicitant/candidat din afara UE/SEE, Regatului Unit, Elvetiei sau Indiei si aveti nelamuriri
cu privire la modul in care au fost prelucrate Datele dvs. cu caracter personal, puteti contacta
Departamentul global de protectia datelor la privacy@hcltech.com.

Reclamatii

Dorim sa abordam orice probleme de protectia datelorpe care le aveti, asa ca va rugam sa ne contactati
inainte de toate. Daca aveti reclamatii cu privire la modulin care sunt prelucrate Datele dvs. cu caracter
personal, atunci puteti trimite solicitarea dvs. pe portalul de solicitari ale persoanelor vizate la tipul de
solicitare — ,,Depuneti o reclamatie” sau puteti contacta Departamentulglobal de protectia datelor la
privacy@hcltech.com.

De asemenea, aveti dreptul sa depuneti o reclamatie la o Autoritate de supraveghere pentru protectia
datelor din jurisdictia in care aveti resedinta obisnuita, locul de munca sau locul presupuseiincalcari.

Anexa A

Drepturile persoanelor vizate:

Drepturile dvs. pot sa difere in functie de legislatia locald aplicabild. In general, este posibil s3 aveti
dreptul: sa va opuneti Prelucrarii datelor cu caracter personal, sa accesati datele dvs. si sa corectati datele
inexacte, sa obtineti o copie a Datelor cu caracter personal (in unele cazuri intr-un format portabil), sa ne
intrebati despre orice detalii relevante privind Prelucrarea, sa solicitati stergerea sau restrictionarea
Prelucrarii si sa depuneti o reclamatie la autoritatile competente (in special in tara in care locuiti, lucrati
sau in care a avut loc presupusa incalcare). Aceste drepturi pot fi prezentate pe scurt, avand ca referinta
Regulamentul general privind protectia datelor aplicabil in UE/Regatul Unit, dupa cum urmeaza:

- Dreptul la acces

Aveti dreptul sa verificati daca Datele dvs. cu caracter personal sunt prelucrate si, daca sunt, sa
solicitati acces la aceste Date, inclusiv la categoriile de Date cu caracter personal prelucrate, scopul
Prelucrarii si destinatarii sau categoriile de destinatari. Va putem furniza numai Datele dvs. cu
caracter personal, nu si Date cu caracter personal care apartin altei persoane. De asemenea, in cazul
in care accesul ar afecta negativ drepturile altei persoane, nu avem permisiunea sa le furnizam.

Din cauza privilegiului legal, exista unele Tnregistrari pe care nu le putem pune la dispozitie in
contextul unei reclamatii sau al unei proceduri legale.

- Dreptul la rectificare
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Este posibil sa aveti dreptul de a rectifica Datele cu caracter personal inexacte sau incomplete
referitoare la dvs. Va incurajam sa revizuiti aceste informatii in mod regulat pentru a va asigura ca
sunt corecte si actualizate.

- Dreptul la stergerea datelor (dreptul de a fi uitat)
Este posibil sa aveti dreptul de a solicita stergerea Datelor cu caracter personal referitoare la dvs.
Dreptul la stergere nu se aplica in cazul in care informatiile dvs. sunt prelucrate pentru anumite
scopuri specificate, inclusiv pentru exercitarea sau apararea drepturilor in justitie.

- Dreptul la restrictionarea prelucrarii
Tn anumite situatii, aveti dreptul s& ,,blocati” sau s& impiedicati utilizarea in continuare a Datelor dvs.
cu caracter personal. Atunci cand Prelucrarea este restrictionata, putem stoca in continuare
informatiile dvs., dar nu le mai putem folosi. Pastram liste cu persoanele care au solicitat ca utilizarea
Datelor lor cu caracter personal sa fie ,blocata”, pentru a ne asigura ca restrictia este respectata pe
viitor. Acest lucru ne poate afecta capacitatea de a va furniza servicii.

- Dreptul la portabilitatea datelor
Este posibil sa aveti dreptul de a primi Datele cu caracter personalcare va privesc si pe care ni le-ati
furnizat, intr-un format structurat, utilizat in mod obisnuit si care poate fi citit prin mijloace
automatizate, precum si dreptul de a transmite aceste Date catre o alta entitate.

- Dreptul la opozitie si drepturile legate de Procesul decizional automatizat
Tn anumite circumstante, este posibil sa aveti dreptul de a va opune, din motive legate de situatia dvs.
particulara, in orice moment, Prelucrarii datelor dvs. cu caracter personal, inclusiv Crearii profilului,
efectuate de catre noi si putem fi obligati sa incetamprelucrarea acestor Date. Acest drept poate
include solicitarea interventiei umane in legatura cu o decizie automata, astfel incat sa va puteti
exprima punctul de vedere si sa contestati decizia.

- Dreptul la solutionarea reclamatiilor
In conformitate cu Legea din India privind protectia datelor cu caracter personal digitale din 2023,
este posibil sa aveti dreptul de a dispune de mijloace pentru a inregistra o reclamatie la noi.

- Dreptul la numire
Tn conformitate cu Legea din India privind protectia datelor cu caracter personal digitale din 2023,
aveti dreptul de a desemna o alta persoana care sa va exercite drepturile in caz de deces sau
incapacitate.

- Daca aveti resedinta in California, accesati urmatorul link pentru mai multe detalii despre drepturile
dvs.

Aveti dreptul sa primiti Datele dvs. cu caracter personal gratuit, cu exceptia urmatoarelor situatii in care
putem percepe o taxa rezonabila pentru a acoperi costurile administrative asociate furnizarii
Datelor pentru:
- solicitari vadit nefondate sau excesive/repetate; sau
- copii suplimentare ale acelorasi informatii.

Pentru a va exercita oricare dintre drepturile mentionate mai sus, va rugam sa trimiteti solicitarea prin
intermediul portalului nostru de solicitari ale persoanelor vizate.
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Anexa B - Definitii:

Lege aplicabila

Angajator

Operator de date

Persoana
imputernicita de
catre operator

Persoana vizata

Date cu caracter
personal

Categorii speciale
de date cu
caracter personal

Prelucrarea
datelor/Prelucrare

Criptare

Proces decizional
automatizat

Autoritate de
supraveghere

Pseudonimizare

Legislatia locala aplicabila HCLTech.

Entitatea locala care ofera locuri de munca si/sau este desemnata ca angajator in
contractul de munca semnat de angajat.

Persoana juridica/fizica care (fie individual, fie Tmpreuna cu alte persoane)
stabileste scopurile si modulin care sunt sau urmeaza sa fie prelucrate orice Date
cu caracter personal.

Orice persoana sau entitate care prelucreaza date in numele Operatorului de
date.

Orice persoana fizica identificata sau identificabila.

Nota: O Persoané vizatd poate fi denumita diferit in alte jurisdictii. In legislatia
Indiei, Persoana Vizata este denumita titular al datelor.

Orice informatii referitoare la o persoana identificata sau identificabila. O
persoana identificabild este o persoana care poate fi identificata, direct sau
indirect, Tn special prin trimitere la un numar de identificare sau la unul ori mai
multe elemente specifice legate de identitatea sa fizica, psihologica, psihica,
economica, culturala sau sociala.

Orice Date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile

politice, convingerile religioase sau filozofice, apartenenta sindicala si
prelucrarea datelor genetice, datelor biometrice in scopulidentificarii unice a unei
persoane fizice, date privind sanatatea sau date privind viata sexualda sau

orientarea sexuala a unei persoane fizice.

Orice operatiune sau set de operatiuni care se efectueaza asupra datelor cu
caracter personal, cum ar fi colectarea, inregistrarea, organizarea, stocarea,
adaptarea sau modificarea, regasirea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie Tn alt mod a datelor, alinierea
sau combinarea datelor sau blocarea, stergerea sau distrugerea datelor. Nu se
limiteaza la mijloace automate.

Metoda prin care textul simplu sau orice alt tip de date este convertit dintr-o forma
lizibila intr-o versiune codificata care poate fi decodificata de o alta entitate numai
daca are acces la o cheie de decriptare.

Sub rezerva legislatiei locale aplicabile, fiecare persoana vizata are dreptul de a
nu face obiectul unei decizii care produce efecte juridice care o privesc sau o
afecteaza In mod semnificativ si care se bazeaza exclusiv pe prelucrarea
automata a datelor destinate evaluarii anumitor aspecte personale referitoare la
aceasta.

Autoritate independenta sau divizie asociata cu o Autoritate in orice jurisdictie
relevanta, al carei scop si functie principala este de areglementa aspectele legate
de datele cu caracter personal.

Prelucrarea datelor cu caracter personal astfel incat acestea sa nu mai poata fi
atribuite unei anumite persoane vizate fara utilizarea unor informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie pastrate
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Anonimizare

Consimtamant

Profilare

Parte terta

separat si sa faca obiectul unor masuri tehnice si organizatorice pentru a se
asigura ca datele cu caracter personal nu sunt atribuite unei persoane fizice
identificate sau identificabile.

Procesul de criptare sau eliminare a datelor cu caracter personal dintr-o baza de
date, astfel Incat persoanele pe care le descriu datele sd ramana anonime. Acest
lucru se realizeaza Tn scopul protejarii activitatilor private ale persoanelor fizice,
mentindnd in acelasi timp integritatea datelor colectate si partajate.

Orice manifestare de vointa libera, specifica, in cunostinta de cauza si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate.

Orice forma de prelucrare automata a datelor cu caracter personal care consta in
utilizarea acestora pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, in special pentru a analiza sau anticipa aspecte privind
performanta la locul de munca, situatia economica, sanatatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locatia sau deplasarile
persoanei fizice.

O persoana fizica sau juridica, autoritate publica, agentie sau organism diferit de
persoana vizata, operatorul de date, persoana imputernicita de catre operator si
persoanele care, sub autoritatea directa a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal.




